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1.GIRIS

1.1. Amagc Ve Kapsam

Bu dokiiman; deprem, terdrist saldirl, sistem kesintileri, siber saldinlar vs. gibi yaganabilecek felaketler
sonrasinda I stireklillginl saglamak ve kurumun dayaniklilifini arirmak amaciyla hazirlanmigtir,

Bu dokiiman Fiba Yatirim Menkul Degerler A.S.'nin
° Esentepe / 5isli adresindeki Genel Miidiriiik binasinin

kurtarma planlamasint igermelktedir.

Bu politika tiim Fiba Yatimm personelini kapsar,

1.2, Sorumluluk

Jsbu prosediir Yonetim Kurutu Karariyla yiirlirl0ge girer ve tizerinde yapiacak biltiin degigikliklerin Yonetim Kurulu
tarafindan onaylanmasl gerekmektedir,

Bu politikanin uygulanmasindan, uygulamanin takibinden, gerceklestiriimesinden, llgtli form ve belgelerin arglvde
saldanmasindan, gerektigl zaman geciktiriimeksizin giincellenmesinden ilgiti Fiba Yatinm birimleri sorumludur.

1,3, Tanimlar ve Kisaltmalar

Banka: Fiba Banka A.S.

Fiba Yatinim: Sirket veya Arac Kurum olarak amlacaktir,

FBYTKYE: Fiba Yatiim kriz yénetim ekibi (Genel MUdiir,Bilgl Teknolojler] GMY, Satis ve Pazarlama GMY, Risk
Yénetimi, Finansal Yénetim Dlrektérll CFO ,insan kaynaklar ve idari ister)

Miisteri: Cerceve Stzlesme'yl imzalayan ya da adina imzalanan gergek ya da tiizel kisi

GTP veya Sistem: Sirket ana bilgi islem slstemi

Borsa/BIAS/BIST/IMKB: Borsa Istanbul Anonim Sirketi

MK Merkezi Kayit Kurulugu )
Takashanl: istanbul Takas ve Sakiama Bankasi Anonim Sirketl ) o f
Sanal Sube: Fiba Yatirim’a alt internet adresinden, milgteriye veriimis sifre ve parola ile glris yaplialgggk ronils
ortam veya mobil uygulamalar #
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2. GENEL PRENSIP VE ESASLAR

Finansal Yénetim Bolimii, SPK, Borsa istanbul, Merkezi Kayit Kurulusu, Takasbank, MASAK ve diger yasal
kurumlarda diizenlenmis her tlirll kararfara uygun sekilde islemieri ger¢eklegtirmek kaydetmek ve raporlamak
zorundadir.

Acil ve Beklenmedik Durum Prosediirii Esast bu prensip ve esastar dogrultusunda hazirlanmistir,

3. UYGULAMA

3.1. Acil Durum Yénetimi

Acll durum hemen miidahale yva da reaksiyon gerektiren ciddi olay veya durum olarak
tamimlanmaktadir,

Acll durum yonetiminin hedefi, felaket durumunda elverdifl dlglide kaza kayiplaring ve
diger kayiplars en aza indirgemektir,

Acil durum yénetiminde sorumluluk, Fiba Yatinm Menkul Degerler A$. Genel Miidiriik
binasinda hizmet veren Insan Kaynaklar Bslimd’ne aittir,

3.1.1. Kriz Yénetimi Raporlamas)

Cahgana Yonelik Raporlama : Insan Kaynaklari

Olaganiistdl durum ve Is strekliligi planlamasinda en 8nemli unsur insan kaynafidir. Bu nedenle, Fiba Yatinm
Menkul Degerler A.S. insan kaynagina 6zel 5nem vermektedir. Olagantstii durumda insan kaynaklarina yonelik
alinan ilk raporlama adimlarn asagidadir,

- Binamin tahliyesi sagianir,

- FBYTKYE calismasina baglar ve il raporlama yapilir;

- Caligan ve Allelerl iglh Afet Sanrast 11k tespitier, olast ihtiyaglar degerlendirllerek raporlan;
- Calisan ve Aileler] gin Yagam Destek Alimlart igin Ihtlyaglar teylt edilir ve raporlanir;

- FBYTKYE liyelerine 6n ve detay!l rapor ¢alisan 6zelinde raporlanir.

Tahllye Raporlamas) (Ofis saatlerinde): Galisanlann, misterllerin ve ilgili alanlarda bulunan
kisilerin can giivenligi tiim diger unsurlardan éncelildidir,

Bu planlar tzetle asagida belirtilen unsurlar igermektedir;

Tahliye sagianr,

binadaki ¢alisan hakkinda raporlama yaptlr, (Fizlksel Glivenlik)

- Onleyici tedbirleri ve alarm prosedirler! {kim, ne, ne zaman vs.)
- “Bnee glivenllk” kurallar

- Alarm esnasinda yapilacaklar ve acit mitdahale ydnlendirmeler]
- Tahliye sonrasi toplanilacak noktalar

- Tahlivenin gergeklestiginden emin olmak amagh prosediirler

Binaya Ydnelik Raporiama {Merkez Ofis): insan kaynaklari ve Idarl igler

On rapor: Olayin hemen ardindan azami 1 saat Iginde, olay mahalline en yakin ya da miidahale
eden gilvenllk personeli tarafindan yapilacak rapordur. Amag; olayin ne oldugu, calizanfarin ya
da cevredekl Insanlarin zarar gorip gérmedigi, hasann ik belirlemelere gére boyutunun acil
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eklenir.{ldarl igler)
On Rapor:

e 7/24 Giivenlik Merkezi‘nin uzaktan veriyle FBYTKYEye raporlamas
e  Fiziki glivenlik personelinin gérevde oldugu lokasyonlara yonelik raporlamasi

Detayli rapor: Olay tamamiyla kontrol altina alindiktan sonra yoneticilere ve kriz yénetim
ekibine sunulmak izere olayla ilgili incelemeler sonucunda elde edifen detayl ve kesin bilgllerle
vapilan raporlamadir. lighi raporlamada olaymn nedenl, zarara ynelik detayh verller, diizeltme
sliresi gibi konular belirtilir, {idai igler)

- {n rapordaki ilk tespitlerin ilgili sorumlularca detaylandirdmasi

- Operasyonel Dashboard {Tlim sorumlularca hazirlanir)

- Olusgan acit durumun fiziki hasar raporlamasini : ldari Isler bolimit yapar,

Hazirlanan rapor idari isler tarafindan Kriz Yénetim Ekibi'ne sunutur, Kriz Yénetim Ekibi'nin fillen
aktive edilmemis almasi durumunda Kriz Ydnetim Ekibi Gyelerinin tamamina elektronik posta
vb Hletisim yoluyla bilgilendirme yapitir,

On Rapor ve Detayll raporlamalarda ve FBYTKYE bilgilendirmelerinde bulunmasi gereken
temel icerikler (SN1K):

- Ne-olayin ne oldugu

- Nerede-olayin yagandigi nokta

- Ne zaman-olayin ne zaman olusmaya bagladifi

- Netden-olayi doguran sebeplere yogunlasiimasi

- Nast-olayin nasil olugtugu

- Kim-olayin hangl ekip/siireg/altyapi/sistemden olustugu

Teknoloj! ve Altyapiya Yonelik Raporlama (Veri Merkezi fiziken dahil);

Olusan olay sonucunda sistemde olusabilecek muhtemel hasarlar ve sorunlar Bilgl Teknolojiferl
ekiplerince ivedilikle incelenir, Bilgi Teknolojileri ekipleri Fiba Yatirim Kriz Yonetimi Ekibi’nin
alacadl kararlarin dogru bilgi lzerinden alinmasini saglamak (izere ikl agamal sekilde rapor
hazirlar. BT ile llgill krlz ySnetimine karsi sorumludur, BT prosedilrlerinde kriz akisini sunar. BT
ekibl 6n rapor ve detayls raporu kriz yonetimine/ FBYTKYE sunar,

Bilgi sistemierine yonelik detayll planlamalar Bilgi Sistemlerl bélimiince yapdan plan ve
prosediirlerde yer almaktad,

On Rapor: Olayin hemen ardindan yasanan olay sonucu etkilenen sistemler ve hizmetlerin neler
olduguna, kesinti varsa giderilebilecegi tahmini slireye ver verllir,

Detayh Rapor: |5 stireklilgl planlarinin aktive olmasina ya da kurtarma zamani hedeflerinden
uzun kesint yaganmasina ya da maddi kayip olusmasina neden olan olaylardan sonra hazirlanir.
Asgarl olarak, olayin heden ve senuglarinin agiklandig), tekrarlama ihtlmall, alinan ve alinmasi
gereken énlemlerin detaylandirildigr bir igerigi bulunur,

n rapor, FBYTKYE’nin ve ilglli Is birimlerinin krize ydnelik alacagi aksiyonu belirleyecek olmasi
nedenlyle mimkiin olan en hizli sekilde olusturularak ilgililerle paylagilmahdir. Kriz Yonetim
Ekibi'nin fillen aktive edilmemls olmast durumunda Kriz Y8netim Ekibi Uyelerinin tamamina
eposta yoluyla bilgilendirme yapihir. Olaymm boyutuna bakilmaksizin Ust Ydnetim, Insan
Kaynaklar, Bligl Teknolojlleri,Risk Yonetimi, Teftis ve Masak Uyum ve f¢ Kontro! bligilendirilir,
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istanbul'daki ana sistem ve baplantilarinda yasanacak bir olumsuzluk durumunda hizmet
Ankara’daki verl merkezinden saglanir. Ankara’da kuruly yedek sistemler tim olagan ve
olagganiisti durumlar kargisinda hizmet verecek sekilde planfanmaltadir,

veri Merkezinin tiim hizmetleriyle ya da tim miisterileri etkileyen bir kisim hizmetlerlyle
kesintlye ugramasi durumunda yedeklerin aktivasyon karari Bilgi Teknolojilerinin verecegi
teknik destek ve tahmini kesint! silres] ve alternatifleri igeren bilgilendirme ile; Fiba Yatirim Kriz
yénetiml Ekibi; FBYTKYE'nin ivedi toplanmasinin miimkin olmadig durumlarda BT'den
sorumlu GMY tarafindan alinir. Lokal etkili kesintilerde BT ekipleri kendi inisiyatifleri ile ya da
gl bélimle varlacak mutabakatla  alternatif  ¢Szlmlert devreye  alabhllir.

Aj Bajlantisi, Ana sistem odasinin ve Ankara'da kurulu yedek veri merkezinin (ODM) birimlere
hizmet saglayabilmesi amaciyla ag baglantisinin kesintisiz saglanmas) gerekmektedir,

Uygulama Alt Yapist, l5 etki analizlerinde belirlenen ve onaylanan hedeflere yonelik yedeklenen
ve yedeklerin kaldirimasinda uyulmasi gereken kurtarma zamani hedefi ve kurtarma nektas
hedeflerine uygun olarak plantama yapilmaktadir.

iletisim Alt Yapisi, Her tiirlid iletisim cesitiiligi BT tarafindan detaylandinlmistir. Rutin kontroller
BT tarafindan yapiir,

Ik saatlerde nelerin etkilendigine ydnelik bilgl: Bu bilgileri BT en hizl) sekilde tespit eder ve
cozlim dneri ile birllkte kriz komitesine iletir.

1. {Deprem Anindan Itibaren En Geg Bir Saat Iginde) On 8Bilgi/Rapor
Sistem Odasi Durumu, Uygulamalarin Gahgirlign

¥  Sistem odasinda hasar var mi?

» Uygulamalar ayakta mi?

% Kritik sunucular ve verl depolama Uniteleri galisir durumda mi?

Network Baglanti Durumlari, I¢ ve Dis Baglantilar:

% Ana network baglantifasinin durumu nedir? (Ig ve dig baglantilar, ilgli entegrasyonlar}
¥ Alternatif baglanti yollart devrede mi?

% lletisim altyapisi, girket telefonlar vb.

Kanal ve Uriin Kesintiteri:

%  Sanal sube, mobll uygulama gibt titm kanallar caligir durumda mi?

> Borsa Istanbul, Takasbank, MKK sistemlerine baglanti sorunsuz galigiyor mu?

$  Tiim enstriinmaniarda emir iletiml, para transferleri gibi yatinm Urtinlerinde kesintl var mi?

VPN ve Diger Alt Yapianin Cahsirlig:
% VPN baglantiart ve uzaktan ¢alisma imkanian aktf mi?
» Yedekieme sistemleri devrede mi?

Tahmin Edilen Sebep ve ¢dzlim Siiresi:

» Calismayan sistemlerin tahmin ariza sebepleri.

% Soruniarin ne kadar siirede ¢ézlilebllecegine dair 6n tahminler,
¥ Bilgi Giivenligl ile etkilesimbi

2. Detayh Rapor: (Depremden Sonraki <24 Saat iginde; ve devaminda}
iletilen bilgiler gelismelerin detaylar netlestlkee aktarilan, daha kapsamh bir analiz oldukga ve

%ﬁ&@%f

f}w

-
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5N1K yaklasimiyla detayl bilgi saglayarak lyilestirme siireglerinin planlanmasina yardimci
olacaktir,

Detayh Sistem QOdast incelemest:

% Fiziksel hasarin detayl raporu {fotograflar, videolar, hasar tespltleri).
% Calsmayan cihazlarin listesi ve hasar durumlari.

Network ve lletisim incelemeleri:

»  Tim network baglantilannin detayh durumu,

% Yedek baglantiarin ve acii durum hatlarimm etkinligi.

Diital Kanallar ve Uriin Incelemeleri:

% Tam dijital hizmetlerinin performans ve erlsllebilirlik raporu.

»  Keslnti yasanan Urlinlerin detayll Incelemesi ve ¢ozlim dnerilerl.

Alt Yapi ve Yedekleme Incelemeleri:

» VPN, uzaktan erisim ve diger kritik altyap: hizmetlerinin durumu,

% Yedekleme sistemlerinin etkinligi ve verl kaybi olup olmadig!.

insan Kaynagi ve Lojistik Incelemeleri:

» BT personelinin durumu ve olay anindaki mildahaleleri,

¥ Lojistik destek ve elipman ihtiyaglart.

Iyilestirme ve Onleyidi Tedbir Onerilerl;

» Yaganan sorunlar ve gelecekte benzer durumlarda alinacak onlemler.
»  Kisa, orta ve uzun vadeli lyilestirme &nerlleri, DR Planlari gelistirmeler]

Kriz Yinetimi ve Kriz Alarm Seviyeleri

Fiba Yatnim’da “Yesll Durum”, “Sart” ve “Kirmiz’” olmak (zere 3 seviyeli Kriz Alarm’i
bulunmaktadir.

-Bir ya.da blrden fazla BilgHendlrme/‘Raporiamalar._. S -
bolimbn ) gl baltim ve bagh olduBu tst yonetimm

i faallyetlerinde kesmtl__ koordlnasyonundaBT |Igil| balimin kendi |
e _olu;maslnedenlyle, personell : taraflndan gozdm uretlllr.

- “paz! . urunlerde ve FBYTKYE - rapor!ama yapan sorumlu!ar.
hlzmet!erde ;{esinﬂ_“ bllgulendlrmeveraporlarmiiletsrler '

e oiugmasi DU igili kesmtinln 5|stem kaynakll o!mam
Sarj Alarm - Orta ] bu briin ve hizmeti durumunda ; - N L
‘"}Z% wtw” {?
%éﬁm ,

"\é
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“kullanan bir kisim | Veri Merkezinin tiim hizmetleriyle va da -
~kurum gl ve “digt | tdm misteriler] - etklleyen . bir “kisim

1 -migterinin >~ - hizmetleriyle " kesintlye .- “ ugramasi
- iglemlerint : durumunda yedeklerin ‘aktivasyon karar
gergek!egtlrememezﬂ_ Bilgi . Teknolojilerinin . verecegl . teknlk_

durumudur. | destek ‘ve .tahmini kesinti siivesi -

: L | ‘alternatifleri iceren bilgilendirme I_I_e_,_'- Z-. ;
lasmi durumlarda ‘BT'den .sorumliu GMY -

{ tarafindan alintr, Lokal etkili kesintilerde BT

“| ekipleri kendi inisivatifler ile ya da.ilgil

| béliimle varlacak mutahakatla alternatlf
goziimleri devreye alabllir .

Toplanma: . .

FBYTKYE vlrtualtopianlr Krlzln bulemesu
durumunda va da -gerekil . goruEmesi
~durumunda EBYTKYE fizlki toplanir.

Sari Alarm ve Kirmizi Alarm seviyesine glrmeyen diisiik etkili olaylarda ¢bziim ilgifi bolimdn,
llghi destek ekiplerinden alacag) yardimiar ile olusturulur. Olay sonrasinda kayip olugmasi
hallinde FBYTKYE ekibine bilgi verifir,

3.1.3 Olaganiistii Durum ve Kriz Yonetim Organizasyonu

Olaganistit durum, giinlilk stireg ve akislardan farkh sekilde davranmayi gerektiren her thrlii
durum olarak nitelendirilmektedir.

Flba Yatrim'da olusan acil durumlarda “Once Giivenlik” prensibiyle &nce personelin
glivenhiginin  saglanmas) dnemlidir. Personelin glivenliginin saglanmasinin ardindan isin
keslntislz devaminin saglanmasi amaciyla diger kaynaklarin korunmasi ve durumuna yonelik
raporlama yapiimasi gerekmektedir. Acll ve refleks tepkiler gereken hu stireglere yonelik
akslyon planfarina “Acll Durum Y8netimi” kisminda yer verlimektedir.

Kriz Yonetim Ekibi Sorumlulukian

Olaganiistii durumlarda etkin tepki verilmesi igin refleks! tepkileri verecek ekiplerin harekete
gecmesinin ardindan bu ekiplerden ve diger bllgl kanallarindan aldig| bilgilerle olayin cergevesini
belirleylp etkin ¢oziim Gretecek ekip ya da ekiplerin olmast gerekmektedir, Fiba Yatiwim’da bu
amag igin bir “Fiba Yatirim Kriz Yénetim Ekibi (FBYTKYE)” olugturulmaktadir, FBYTKYE {yelerinin
yénlendirmesi ile bilgl alinacak personel isimleri degigebilir ve toplantilara davet edilebilirler.
FBYTKYE'nin asgari sorumiulukiart agagida ifade ediimektedir.

Sorumlubuk Gorev

Baskan Genel Middr

Bagkan Yrd. Bilgi Teknolojiler] GMY

Baskan Yrd, Satls Pazarlama GMY

Kriz Koordinatérii | Finansal Yonetim Direktori

Uye | Insan Kaynallari ve idari igler o P
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[ Uye | Risk Yénetimi

Fiba Yatirim Kriz Yonetimi Ekibi Temel Sorumluluklar;

- Krizin boyutunu belirleyerek, planlarin ve sistemlerin aktivasyonunu gergeklestirmek;
b8lUm manuel ve ,planlanini, bulunuyorsa otonom stireg ve kararlarin devreye almak

- Yaralanma ve kayipl olaylarda ilgililere destek saglamak, (IK}

- Kaynaklarin krizde uygun ve optimal kullanimini saglamak,

- Bllgl Teknolojilerinin yedek sistemlerinin aktivasyonuna ydnelik karar almak, (Kirmizi alarm
seviyesinde tam kapsamli yedek sistemlere gegis durumunda FBYTKYE, San Alarm
durumunda dislik kapsamli gegisterde Is birimi BFnin biigilendirmesl dogrultusunda karar
merciidir.)

- isin kurtardmasinda gahgan personelin thtiyaglarina yonelik destek saglamal,

- Lokasyon, ekiprnan ve teknoloji ihtiyaglarina yonelik kararlar almak,

- Insan kaynaklari temini konusunda destek saglamak, yonetimini saglamak (1K)

- Medya, kamu ve haikla ffigkilerl yiiritmek {Pazarlama ve Digita kanallar),

- Kurum ici ve digt lletisimi diizenlemek (Pazarlama ve Digital Kanallar},

- Krlz aninda Sirket'in en (st dlizey karar merchi olarak gérev yapmak,

Kriz Yénetimi Ekibi Olay Am Uygulamalari

Toplanti Yeri konusunda, krizin sekli ve olaylarim gellsimine gére Kriz Y8netiml Ekibi'nin tlm
tiyalerinin olay hakkinda bilgilendiriimesinin ardindan uygun herhangi bir alanda veya uzaktan
toplaniimasi miimkiindiir. Amag, Kriz Y8netim EkibI'nin olaydan sopra en hizll sekilde
toplanarak edinilen veriler 15iginda aksiyon planiamasi yapmasi ve aksiyon almasidir.

Toplanma ve Karar Sayisi; FBYTKYE'nin gogunlukla birlikte toplanmasi esas hedeftir. Bununla
birlikte olaganiistli durumiar esnasinda tim ekibin bir araya gelerek toplanmasi mlimkin
olmayabilir. Bu gibi durumlarda daha az sayida katilimla toplaniimass miimkUindtir ancak olugan
ekibin FKYE adina karar alablimes! icin Baskan va da Bagkan Yardimasindan en az birinin ya da
onlarin yetkilendirdigi bir baska Gyenin bagkanliinda toplanilmasi ve bu olusacak ekipte 2
tiyenin yer almas: gerekmektedir, Kararlarin oy birliglyle alinmasi esas hedef olmakia beraber,
karar alinmas! icin salt coguniuk yeterlidir. Uyeler yerlne gegici olarak gérevlendirilen vekiller
eklbin dogal dyesi kabul edifmektedir,

Toplantinin Kayit altina alinmasi; Katilimalarin durumuna gére tutanak hazirlama sorumlulugu
Baskan veya vekili tarafindan uygun bir katilimciya delege edilir, Claganiistli durumda toplantiyl
vazil kayit altina almamn giigligli dugtintilerek, toplantinin sesli kaydimin yapilmasi uygun olur.

FBYTIYE'nin Dajiiima Karar, FBYTKYE toplantilari kisa ve amaca ynelik karar alma odakh ofarak
yapilir, FBYTKYE olagantistli durum ve etkilerl slrdigit siire iginde diizenti ya da thtiyaca bhagl
olarak toplanir. Kriz siiresi boyunca her toplantinin bitiminde toplantiya bagkanhk eden
katthmainin bir sonraki olagan toplanttnin zamanint belirfemesi, agiklamasi ve miimkiinse
katlimeilardan bir sonraki toplantidan &nce nelerin istendiginl Szetlemesl belklenmektedir.
FBYTKYE’hin gorevinin sonlandifina yonelik karar Bagkan tarafindan agiklanir. Bagkanin gdrevi
basinda olamayacak olmasi durumunda Baskan Yardimcisi ya da vekil olarak atanacak kisi
bagkanin sorumluluklarin ylrtitr,
Toplanti Salonunda, Ihtlyag olan asgari ekipman, is streldiligt plan veya planlarinin son hall kayit
edilir,
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3.1.4 Is Etki Analizleri ve Risk Analizi

5 sirekiiligl ve olagantistd durum planiamasinda temel amag, Sirketin strdiirlilmesine 6nem
verdifl temel operasyon ve faaliyetlerinin kesintisiz sirdiiriilmesi, 15 siirekilligini saglamak ve
kurumun dayanakiiligimi artrmaktir. Bu operasyon ve faaliyetler is birimleri beyanlan ile,
Sirket'In genelinde uygulanan Ig Etki Analizleri sonucunda belirlenmigtir. Bunun yani sira,
Sirket'In is siirekliligl planfamasinda kaynaklan etkin kullanmak amaciyla gergeklestirdigl ve
riskieri belilemeye yonellk Risk Degerlendirmesi ¢ahigmasi yapiimistir.,

s etki anallzlerindeki bitiincl yaklagimdan dolay, stirelerin bireysel degerlendirmelerdeki
kritikligl, konsolide galigmalanmizda farklilik gdsterebilir. Bu deglsiklikler, béllimler arasindaki
bagmliliklar, stirecin destekleyici kaynaklarina elan baimlihklar ve kaynak kritiklikleri dikkate
alimarak degerlendirilir, Nihai olarak, is etki analizl konsollde raporlar gdz &niinde
bulundurulmalidir.

ls Streklillgl plantamasmin temelini olugturan  galismalar genis ofarak degerlendirme
raporfariyla birlikte hazirlanw. Risk Analizieri ySnetiminin sorumlulugu, insan Kaynaklari
BSlimiine alttlr,

I Etki Analizleri

Kurum genelinde yapilan Is Etki Analizleri tizet raporunda yer verilmektedir. Kurtarma sliresl ve
noktast hedeflerl I Etki Analizt raporunda detayh olarak ayrica belirtilmistir.

3.1.5 Kritik Kaynaldarda Olusan Kayiplara Yonelik Planfama

Flba Yatmm’'da olagantstidl durum sonucunda kritik kaynaklarda yaganabilecek kayiplarda
uygulanacak temel yaklagimiar bu béldmde belirtiimektedir,

Calisma Lokasyonu Yer Degistirmesi{Re-fokasyon)

Re-lokasyon Evrelerl

Fiba Yatiim'da temel is stirekliligl planlamasi 5 is giinliik kesinti yaratacak olaganistii durumlara ydnelik
yapiimaktadir. Gahsanlar uzaktan ¢alismaya devam etmekte olup; gerekll teknik altyapr olusturuldufundan
calisanlarin Tkametlerl re-lokasyon olarak degerlendlrilebilecektir. Bununla bitlikte biiylk bir deprem gibi etkisi
ylksek ve olagan calisma kosuilarina dénligll 5 glinden uzun siirebilecek felaketlerde ilk 5 glinden sonra yapilacak
planlamalarin Fiba Yatirim Kriz Yonetim Eldbl tarafindan yapiimast ve uygulamaya alinmasi dngdriimektedir.

Re-lokasyon On Kogullar ve Planlama Varsayimlari

Re-lokasyon karart Acil Durum ekibi ve BT teknik ekiplerinin verecefi raporiar dogrultusunda
“Sari Alarm” diizeyinde FBYTKYE bilgilendirilerek bolitm yénetimi ve ilgill list dlizey yoneticl
tarafindan, “Kirmize Alarm” diizeyinde FBYTKYE tarafindan verilecektir.

Ulagim

Fiba Yatirim Genel Miidiirliik binasinda alternatif galisma alaniarina ulagim olayin gelisimine,
blyiikitgline ve imkanlara bagh olarak farklsliklar gasterebilir, ligill kararlar FKYE tarafindan
verileceltir.

Calisma Saatleri

Olagianiisti durumlarda galigma sartlari ve siiresinde standart uygulamalar yaplamayabilir,
Personelden geglci bir slire igin olugabilecek bu olaganlstl sartlara dzverill sekitde uyum
sagilamasi bekienmektedir. Ayni gorevi yapabilecek petsonel arasinda rol deglsimleri ya da
vardlyah ¢calisma giindeme gelehilir,
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Konaldama & Yemek

Olaganiistli durum esnasinda personelin ig yerinden evine dénlisli kisa slrell miimkiin
olmayabilir, Personelin konaklamasina y&nelik otel rezervasyonlart ve yemek temini gibi
unsurlar insak kaynaklari tarafindan planlanir, Bununla birlikte uzaktan calisma dbneminde
¢alisanlar evierinde uzaktan baglanti Hle faaliyetlerini s{irdiirmektedirler.

Riskler

Olagan calisma ortaminda isin geregine gbre cesitli uygulamalar {8zel alan, ayirnc yapilanma, limitii bilgl paylagimi
vs.) yaptimaktadir, Olaganisti durumda gesitli departmanlardan personelin ayni alani kullanmast planlanahilir,
Ayni alani kullanmaktan dolay olugabilecek riskleri personelin gizlilik Ilkelerine uyarak ve sorumluluguna yonelik
Islere odakianarak asgariye indirmesi beklenmektedir. Cabsanlar evlerinde uzaktan baglanti ile faaliyetlerini
siirdlirmektedirler. Bununla birlikte galisanlarin rol ve sorumtuluklarint gdz dniinde bulundutarak kesintisiz iglerini
nasil devam ettireceklerine yonelik ekip igerlsinde planlamalarini yapmalari beklenmektedir. Bununla ilgili olarak
Sirketimiz Insan Kaynaklari nderliginde rol ve sorumluluk cahsmalan séirdiiriimekte ve tesvik edilmektedir. Ayni
zamanda cogirafi riskler de gz éniinde bulunduruldugunda, cofrafl yedekliligl saglamak adina ¢ahisanlarin bolge
dist ve Sirketlmiz lokasyonlarinda galigmalart igin gerekli arganizasyoniar saglanmaya devam etmektedir.

Calismayi Durdurma Karar

Herhangl bir acll durumun gergeklesmesi sonucunda; Genel Muddrlik binasirun gahsilamaz
duruma gelmesi veya caligiimasinin riskll gérilmes! durumunda Komite tarafindan yapilacak
degerlendirme sonucunda gegici olarak personelin ¢aligmasini durdurma karan alinabilir. Alinan
karar FBYTKYE'nin onayt ite yiir(rilige geglrilir. Caligmay! durdurma stiresinin ne kadar olacag
Komite'nin durum tespitl ve Ust Yonetim'e sunulan ¢dziim zaman plani gercevesinde belirlenir,

Komite tarafindan ¢alismayi durdurma karan alindiginda, ekipler ve Olaganiistdl Durum
Merkezi'ne gegecek olan hayatl personel haricindekl tiim personele ikincl bir talimata kadar
calistimayacag duyurularak, personel evlerine ginderillr, Evterine génderilen tiim personelln
tiim iletisim kanallari agik olarak gdreve ¢agrimay heklemesl gerekmektedir, Caligmay
durdurma kararimin personele duyurulmasi [nsan Kaynaklari BSlimil koordinasyonunda
gerceklestirillr. Ozliik haklan ve diger konulara yonelik olarak Denetim Grubu’'na bilgi verilir.
Denetim Grubu’nun gdrisleri dogrultusunda ve list ydnetim onay! lle yontem belirlenir,

Uzaktan calismada yaganabllecek servis kesintilerine ydnelik planlama

Uzaktah calisma esnasinda sehlr genefinde yaganabilecek uzun stireli internet ve elektrik
kesintilerl durumunda evden gahgmanin sonlandinimasi ve ofis ortaminda ¢alisiimaya
dénlilmest gerekebilir.

sehir genelinde yaganacak bu gibi kesintilerde, kesintinin sehebinin ve siiresinin belirlenmest
icin yetkililerle temasa geglimesi ardindan kesintinin sirket geneli igin hizmet kesintisine ve
islemlerin tamamlanamamasina sebeblyet verecegine kanaat getirilmesi durumunda lglli is
birimi yéneticllerl FBYTKYE'yl biigllendirerek ekipleri lgin jirket lokasyonlarinda caligmaya
dénig karari verebilir. Bijtlin Sirket geneline uygulanacak bir karar alinmast gerekmest
durumunda FBYTKYE koordinasyonuyla ilerlenir,

Sirkete déniis karari verilmesi ardindan; cagrilan personelin ivedilikle normal galigma alanlarina <~
diz Gstil bilgisayar gibi donammimi da alarak alternatif ulagim yontemleriyle uia§mas$§a‘*”ﬁ,%ﬁ
: 7

gerekmelktedir. Bunun yani sira personelin ilgili kaynakdari (internet, enerjl) temin edebilecefi
alternatif alanlarda ¢alismasi da mimkdindir. <1

o

insan Kaynallan /

10
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Olaganiistdl durum ve ig stirekliligl planfamasinda en gnemli unsur insan kaynagidir. Bu nedente
Fiba Yatirim insan kaynagina dzel 6nem vermektedir, Olaganiistii durumda insan kaynaklarina
yonelik alinan dnlemler agagidadir,

Fiba Yatirim acil durum ve tahliye planlarinda; ¢aliganlarin, migterilerin ve flgili alanlarda bulunan

kisilerin can glivenligi tiim diger unsurlardan dnceliklidir,
- Onleyici tedbirleri ve alarm proseddrleri (kim, ne, ne zaman vs.)
- "&nce glivenllk” kurallart
- Alarm esnasinda yapilacaklar ve acil mildahale yonlendirmeleri
- Tahllye sonrasi toplanilacak noktalar
- Tahliyenin gergeklestiginden emin olmak amagh prosediirler

Bilgi Sistemleri

Is stirelltligi planlarasindaki bagarinin en snemli unsury bligl sistemler! kurtarma planlamasicr,
Bllgi sistemlerine ydnellk detayl: planlamalar Bilgl sistemler] béllimiince yapilan plankamalarda
ver almaktadir. Bilgl Sistemleri b&timintin yapacaf ve yonetecepi FBYTKYE raporlamalarina
raporlama bagh@inda yer verilmistir.

istanbul’daki ana sistem ve baglantiarnda yaganacak bir olumsuziuk durumunda hizmet
Ankara’daki verl merkezinden saglanir. Ankara'da kurulu yedek sistemler tlim olagan ve
olapantistii durumlar kargisinda hizmet verecek sekilde planfanmaktadir.

Veri Merkezinin tiim hizmetlerlyle ya da tim milsterileri etkileyen bir kisim hizmetleriyle
kesintlye ugramast durumunda yedeklerin aktivasyon karari Bilgi Teknolo]ilerinin verecei
teknlk destek ve tahmini kesinti siiresi ve alternatifleri igeren bilgilendirme iie; Fiba Yatirim Kriz
Yénetimi Ekibl; FRYTKYE'nin ivedi toplanmasinin mlimkiin olmadis durumlarda fcra Komitesl
tarafindan ya da ksmi durumlarda BT'den sorumlu GMY tarafindan alimir, Lokal etkili
kesintilerde BT ekipleri kendi inisivatifieri ile ya da ligill b&limle varilacak mutabakatla alternatif
¢ozlimleri devreye alabllir.

is etki analizleriyle belirlenen kritik uygulamatarin ODM'den hizmet verebilmesi igin yeni
yatirimlar plantandig gibl ODM projesi halen yiiritiitmektedir.

Ag Baglantisi, Sirket merkezinde kurulu ana sistem odasinin ve Ankara'da kurulu yedek ver
merkezinin (ODM) birimlere hizmet saBlayabilmes amaciyla af baglantisrun kesintisiz
saflanmas! gerekmektedir,

Uygulama Alt Yapisi, Is etki analizlerinde belirlenen ve onaylanan hedeflere yonelik yedeklenen
ve yedeklerin kaldiriimasinda uyulmasi gereken kurtarma zamani hedefi ve kurtarma noktasi
hedeflerine uygun olarak planfama yapiimaktadir.

lletisim Alt Yapisi, lsin stirdirilimesinde 8nemli unsurlardan biridir. Olagan yapida, e-posta, I§
tefefonu ve yonetlciterin kullanimina sunulan akill telefonlarla iletisim saglanmaktadir, Bu
sistemler bazi noktalarda birbirine bagl olmakla birlikte ofayin geligimine bali olarak birbirinin
alternatifi olarak kullamlabiltr. Olagan Ustii durumiarda gerekmes! durumunda personelin cep
ve ev telefonu, &zel eposta adresi, sosya! lletisim aglan da fletigim icin kullanifabllir. Bu lletigim
araclars e liglll bazt kisitlara yonellk agiklamalara agaficta yer verilmistir.

Cep telefonu lletigiml, genls etkill olagantisti dururtlarda sebeke yoguniugu ve jammer tarzi
sinyal kesicllerin aktif oldugu durumlarda kullanilamayabitir.

Cep telefonuna mesaj gdnderilmesi, birden fazla kisive ulagiimasinda etkin bir yontem olmakla
beraber mesajin ahic tarafindan okunup okunmadigna yonelik kesin bilgt alinamayacaktir,

Destek Kaynaklari {elektrik, su, dogal gaz)

Elektril, su, dogal gaz gibl ¢alisma ortaminda bulunmast zorunlu kaynakiar tiim lokasyonlarda
bulunmaktadir. Her ne kadar gesitli binalarda bu kaynaklarin stirekliligini saglamak izere
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jeneratdr, su deposu vs. gibi alternatifler olusturufmus olmakia birlikte bu konular bu
planlamada yer almamaktadir.

Idarl isler, bina yénetimleri ve servis saglayicilarla ilglli destek kaynaklarint kesintisiz saglamak
{izere uygun stzlesmeleri yapmaktadir,

Bu kaynakiarda olugacak kesintilerin re-lokasyon iktivact dogurmasi hallnde FBYTKYE
relokasyon karann verir,

Destek Hizmeti ve Servis Saglayicilan

Fiba Yatirim kendi personel ve sistemleri yani sira bazi slireg ve fonksiyonlarini gergeklestirmek
amaciyla grup iginden ya da dis kurumlardan servis ve desielc hizmetler! almaktadir. Bu servis
ve hizmetter is etld analizlerinde bellrlenmigtir,

Bu servis ve hizmetlere yonelik olugturulan sézlegmelerde is stirelliligini saplamaya yonelik I
stirekliligi cercevesini ve sorumiulugunu bellrleyen maddeler bulunmalktadir. Bunun yani sira
krltik hizmetlerin birden fazla kurumdan alinmast lle alternatifli gaisma imkanlari olugturuimasi
saglanmaktadir,

Alinan hizmetierin bilgl sistemlerine yonelik baglanti yedeklemesi gibl Is stirekliligl alternatif .
gSziimlert Bilgi Teknolofiler! bolimil tarafindan saglanmalkiadir.

Siber Saldiritar

Fiba Yatimm ‘m sistem, alt yapi, uygulama vb. unsurlarma yonelik siber saldinya maruz kaldigi
konusunda en kligik bir siiphe duyuimasi durumunda dahi FBYTKVE'ye bilgilendirme yapthr,

FBYTKYE, BT’den Sorumiu Genel Midiir Yardimeisi'nin yonlendirme ve bilgilendirmelerini
dikkate alarak kanal veya tim ise yonelik aksiyonlar alr. Ig ve dig iletisim ile almacak kararlarm
uygulamast bu dokiimanda belirtilen is sirekllligl ve kriz yBnetim akisiar paralelinde
gerceklestirilir,

iletisim

Iletlsim 1g ve dig iletisim olmak tizere Ik baghk altinda dzetlenmektedir, fletisim koordinatdrligi
Satis ve Pazarlama tarafindan yapihr.

ig Hletlsim

Personele yinelik ig iletisimde olagan kogullarda oldugu sekilde Fiba Yatirim kurallarma ve diger
yasal zorunluluklara uygun bilgl paylasimi ve iletisimin yapiimas| gerekmektedir,

Personel: Tepkilerin hizli ve dogru verllebilmesi igin personelin dogru, yeterll ve hizl
bilgllendiritmesi gerekmektedir,

fs saatleri iginde yaganan bir durumda persone! bilgi almak igin toplanma alaninda ya da
pelirlenen uygun bir alanda FBYTKYE ya da y6netimden gelecek yonlendirmeyi belder. Aksi agik
sekilde belirtiimedikge yonetimden gelecek yénlendirmeye kadar toplanma alani terk etmez.
Yénetimden gelecek hilgilendirmeye gore goreviendirllml personelin alternatif g¢aligma
alanlarina transferi/evden galismasi séz konusu olabilir, Geri kalan personelin ise evlerlne
gonderilmeler] ve tim iletlsim kanallarn agik sekilde gelecek diger bilgilendirmeleri helklemeleri
gerekebllir,

Is saatler! disinda olusacak blr ofayda etkin sekilde tiim personelin arama agaclari ya da Hgili
yonetim silsileler] takip edilerek hizla bilgilendirilmesi esastir,

Yonetim Kurulu ve Grup Sirketierl: Olaganiisti durum olusmasindan sonra hizll bir sekilde <y

Yanetim Kurulu ve grup sirketler! bilgilendlrilir. Meveut bagimlilidara bagl olarak alinmasi Wmfi’“’“ g
gereken aksiyonlarin alinmas! saglanir. FBYTKYE toplantilan ardindan gerekli bilgllendirmeler Mi,_j&
yapilir, )

12 4
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Dis letisim

Diizenleyicl Kurumiar: Dizenleyicl Kurumlar (TCMB, BDDK, iMKB, Hazine, Takasbank vs.) lle
haberlesme her zaman oldufiu gibl Mevzuat ve Uyum, yonetim veya tahsis ediimis personel
tarafindan saglanir.

Migterller: Misteriler itgill is birimi ve genel yonetimin karari lle kriz hakkinda bitgilendirifir, Bu
Krlz Ekibi tarafindan kararlastirilir. Tm departmantar ile koordinell olarak her misteriye tutarll
mesajin gdnderlimesinl saflamak azaml 8nem tagimaktadir. Bu koordinasyon FBYTKYE ve Satig
ve Pazarlama tarafindan sadlanir,

Basin: Basm lligkileri EBYTKYE ve Satis ve Pazarlama sorumlulugundadir, Sadece bu bdllim ve
FBYTKYE basin ile lletisime gegmeye yetkilidir. Tm llgili basin iletisim taslaklarinl hazirlamak
Satis ve Pazarlama iletigim’in gorevidir,

Fiba Yatiim Kriz S$6zclisii, Fiba Yatinm Y&netimi ve FBYTKYE adina FBYTKYE Baskant'dir.

Gegls ve Gerlye Ddnlii Planlamast

Olagantist durum planlar ve ekibinin aktive edilmesinin ardindan olagan ¢alisma sartlan
yaratilana kadar hazirlanan planlar ve FBYTKYE koordinasyonunda yinetim saglanir, FBYTKYE
isin slirekliliginin saglanmasina yonelik kararlar yamni sira olagan hale déiniis lgin yapdmas
gerekenlere yonellk kararlar da ahr, Olagan duruma déniis icin yapiimasi gerekenler Bilgl
Teknolojiler! ekiplerinin ve is birimlerinin raporlamalan dogrultusunda planlanir. Planlanan
aksiyonlar INSAK KAYNAKLARI VE IDARI ISLER BolimU ve i birlmlerince yerlegtirilir

Gerlye dénls kararl FBYTKYE tarafindan alinir ve Bagkan tarafindan agiklanir,

FBYTKYE bu karari,

- Olaganiist{l durumu yaratan sartlarin diizelip ditzelmedigini,
- Olusan hasarin giderilip giderilmedigini,
Olagan sartlara déniis igin kaynaklarin saglanip saglanmadigint

ilgili BT ve destek birimlerinin raporlamalar ve diger kaynaklardan elde edilen veriler Gzerinden
degerlendirerek alir, Bu karann alinmasmin ardindan FBYTKYE'nin gdrevi sonlanmig olur ve olagan
yénetim organizasyonu ve hiyerargisine dénattr. Sistem kismi kesinti durumunda gecis ve geriye
ddniis karan BT’den sorumiu GMY tarafindan ahnir,

Test Planlamass

ls Siirekliligh Planlamasi’nin bagansindaki en Snemfi unsur ilglli planiarin uygulamasina ybnelik
test ve egitimlerdir,

Fiba Yatirim da lg SUrekliligi testlerine ybnelik kapsam her yil kurumun éncelikli thtlyaglary,
olguniul seviyes! ve kaynaklarinin degerlendirilmesi ile olugturulur.

Bilgl Teknolojileri'ne yanelik sistem, ag altyapisi ve diger temel ihtlyag ve fonksiyonlara y8nellk
testler Bilgi Sistemnleri bilimlerince uygulanir. Gerekmesi halinde is birimierinden destek alinir,
Bilgl Sistemlert b8ltimleri ayni zamanda her yenl uygulamanin Uretime alinmadan &nce yedek
sistemlerinin de test ediimesinden sorumludur. ODM testlerinde BT'ye ait teknik raporiamalar

BT tarafindan ayri raporlanacak sekilde olusturubur. o
Ty £
EBYTKYE ve diger olagantistil durum ekipleri sorumlufuklarini ve olaganiistl durumda  #" }mw%
uygulamalari gereken prosedrlert 8zlimsemel, farlandalik kazanmalk ve elsiklert beliflemek £ jsz g ff‘ﬁ“ ¢
igin senaryo bazli kriz ybnetimi testleri uygulariar. # y/g
,,. Eﬁ,‘w’?ﬂy ff
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Kalan Riskler

Is Stireklillgl Plani, Is etki anallzler! sonucunda belirlenen kritik faaliyet ve streclerin bir kesintl
aninda srdtirtimesine yonelik alternatif gdziimlerin olusturulmasini saglamaya caligir. Risk
yBnetimi, kontrol, siirec gelistirme, I birimleri gibl fonkstyonlar ise igin yapiimasi, risklerin
tespiti, kontrollerin yerlestiriimesi ve gerekli iyllestirmelerin yapiimasiha odaklantr, Bu
faaliyetlerde olusacak eksikler ig stirekliliginl etkilemekle beraber ilgili faaliyetlerin kaliteli
sekilde yapiimast Is siireklillgi yonetiminin sorumiulugu degildir, 15 Siirekliligl Plarinm
onaylanmas! ile beraber Yénetim Kurulu ig stireklillgl planfamasinda kontrol altina alinamayacak
asyagida belirtilen “Kalan Riskieri” kabuf eder.

Kritik is stireglerinin kesintisiz siirdlirlimest temel olarak Iyi olusturuimusg stireglere ve bu
stireglerin yapilanma gergevesini belirleyen siireg, is ve operasyon ydnetimi, risk yonetimi,
uyum ve kontrol yapisinin etkin yerlestirilmesine baglidir. Bu yapilarda olan aksaklikiar veya
gecicl ihmaller sonucunda olugabilecek kesintiler is siirekliligi galisanlarmin sorumlulugu olarak
goriilemez ancak is stirekliligi yapilaninin aktive olmasina sebep olabilir,

Yer degiistirme stregleri beklenmedik kisitlar ve olaylar dolayssiyla yetersiz kaldigs durumlar
olahilir:

Naklive, 8rnefin koprii ve deniz yolunun kapanmas: nedeniyle ODM'ye ulasilamayabilir;
ancak evden calisma/uzaktan erisim yolu ile ¢alisma saglanabilir.

Cografi yedekilligin efektif bir seklide saglanabilmesi, dogrudan Insan Kaynaklan ve ligill
bolimlerin kararlanyla, kaynak yonetimieri ve yatmimlan dogrultusunda ilerlemektedir.
Béltimlerin kritlk personellerinin yedeklenmesi, insan Kaynaklari Polltikasi ve o holimdekl
galisan sayisina baghdur.

Ag kesintisi, Brnefiin olumsuz hava sartlan veya gok biiylik blr deprem nedeni ile tim
alternatlfler kullansiamaz hale gelebilir vb.

Personel (anahtar galisan), drnegin buylk krizler cok sayida anahtar persongl kaybina neden
olabilir {salgin, deprem vh.}.

Buna rafimen, pratikte yenl yerlegim siireclerinin ve semalarinin yeterli oldugu varsayilir,

is Stireklllik Planlarinda bahsedilen kullaniirlik Emitler] tim kritlk stiracler] destekleyen kritik
kaynaklar Igin kesin degerler olarak belirtilmistir. Bununla Mrilkte, bu limitler kritil stireclerin
ayaga kaldirlabllecegt taahhilt edilen kesin siireler olarak goriilmemelidir, Sngdrillememis
durumlar bu stirenin uzamasina sebep olabillr. Sonug olarak, bu limitler lglincti kisilere karg!
yasal sorumluluk dogmasina sebeblyet vermez,

Kriz sirasinda genellikle servls seviyesi (driin / is miktan} désiirGidr. Bu durum, yeni yerlesim
takimlarndaki personel saytlarinin olagan durumda galisan personel sayilarma oranina da
yansir, Bu firsat kayiplari heniz planlarda hesaplanmamistir, ancak ybnetim ve Yonetim Kurulu
tarafindan kabul edilmektedir. Kritik olmayan is stiregleri kritik olanlarin lehine gegici olarak
durdurulabillir. Etkilenen kritik I slireglerinin [ehine durdurufan kritik olmayan stireclerin gectcl
birikmis isleri yigdlabilir,

Olagantistl durumlarda Is birimlerinin bilgi sistemleri gibl destek ekiplert ile yapttklar ana
sistemlerin kullanimi ve yedekierin caligtiriimasina yonelik hizmet seviyesi anjagmalarinda
pelirtllen standartta hizmet saglamasi, yent sistemberin kurulmasinin planlaniyor olmasl,
planlanan projelerin henliz devreye alinmamas gibi birgok sebepten dolayl milmkiin
olmayabilir, Kritik bilgi sistemleri kaynaklarma yonelik belirtilen kurtarma noktasi ve kurtarma
zamani hedefleri nihal olarak ulagiimaya ¢ahgilan limitlerdir.

4, yORORLUK

Bu dokiiman yayimlandigi tarihte ylriiriiige girer.

5. DOKUMAN TARIHGESI
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