< Fibayatirim

Kullanilan islem Platformunun ve Bilgisayar Aginin Ozellikleri, Riskleri ve Giivenlik
Tedbirleri ile Platformda Meydana Gelebilecek Risklere Karsi Kullanilabilecek
Alternatif iletisim Yoéntemleri

Fiba Yatirrm tarafindan sunulan hizmetlerin eksiksiz alinabilmesi i¢cin Musteriler tarafindan
uzaktan erisimi saglayabilecek nitelikleri haiz bilgisayar, modem, telefon hatti ve elektronik
erisim programlarinin son suramlerin bulundugu cihazlardan iglem yapilmasi gerekmektedir.
Musteriler elektronik ortamda emir iletiminde kullandiklari cihazlarin gtvenligini saglamakla
yukimludir. Bunun icin kullanicinin faaliyetlerini izleyen, cihazlarin saglikli ¢alismasini
engelleyen, ag Uzerindeki bilgi alis verigini takip eden, kéti amagli yazilimlari temizleyen,
faaliyetleri hakkinda uyaran, engelleyen piyasadaki en son ve kapsamli viris tarama ve yok
etme programlarindan en az bir tanesinin en glncel halini bilgisayarinda bulundurmak ve
kendisine tahsis edilen sifre ve kullanici kodlarinin gizliligini saglamakla yukamlidur.

Elektronik ortamda emir iletiminde kullanilan islem platformlari; MUSTERI’ye emir iletimine
aracilik eden kurulus: FIBABANKA A.S. ve araci kurum: FiBA Yatirm Menkul Degerler A.S.
tarafindan veya veri saglayici firmalar tarafindan saglanan programlarin adi olup, FIBABANKA
A.S. veya FIBA Yatinm Menkul Degerler A.S.’nin verecedi hesap kodu ve sifreyi/sifreleri
kullanmak suretiyle MUSTERI’nin cihazlari, internet ve diger iletisim araglariyla sunulan
platforma dogrudan ulasarak yurtici/yurt disi piyasalara sermaye piyasasi araci alim satim
emirlerini iletebilecedi, kar/zarar, swap, teminat ve pozisyonlarini online izleyebilecegi vb.
otomasyonlari ifade eder.

Emir iletiminin kesintiye ugramasi durumunda alternatif islem yontemleri, misteri temsilcisi
Uzerinden emir iletimi ve temsilci araciligi ile broker Gzerinden emir iletimidir. Bir kullanicinin
islem yapma vyetkisi, izinleri ve limitleri daima kurumumuzun sunuculari Uzerinde
tanimlanmaktadir. Tuim islemlerde istek sonucu, limit ve yetki kontrolleri sunucu tarafinda
yapilir. Musteri emir gonderimi dncesi, istek sunucuya ulagsmadan dnce ayrica musteri onay
ekrani acilir. Musgterilerimiz tercihe gdre onay asamasini islem platformu ayarlarindan
kapatabilmektedir. Bu islemlerin tamaminda varsayillan olarak musteri onayl zorunlu
tutulmaktadir.

Mdusterilerin yaptigi islemlere ait log kayitlari, farkli seviyelerde saklanmaktadir. Kullanici
bilgisayarinda saklanan log dosyalarinin kapsami, ilgili dnylzden yapilan hareketler ile
sinirlidir, énytizden yapilan her bir talebin sunucu tarafindaki log kayitlari ise tim detaylari ile
ayri bir sifreli formatta saklanmaktadir.

Online iglem platformalari igin guvenlik bilgileri su sekildedir;

Sifre Giivenligi
Mdasgterilerin islem platformuna giris yapabilecegi parola ve sifreler, elektronik ortamda
uygulama tarafindan Uretilerek sms ile gdnderiimektedir. Sms ile iletilen parola ve sifre bilgileri
ile ilk defa giris yapan musteri, sifre degisikligi ekranina yonlendirilmektedir. Ayrica daha sonra
musteri sifre ve parola degisikligini istedigi zaman yapabilmektedir. Sifreler uygulama veri
tabaninda kriptolu olarak saklanmaktadir. MUsteri parola ve sifre bilgileri, musteri bilgisayarinin
saklama alanlarinda (hard disk — SD bellek vb.) saklanmamaktadir.

Log-in Bilgilendirmesi
Online platforma login olan musteri icin, bilgilendirme amagh sms goénderilmektedir. SMS
iceriginde login olunan tarih ve saat bilgisi yer almaktadir. Gonderilen sms, sadece musterinin
sunucu Uzerinde tanimh ve iletisim taahhitnamesi ile teyit edilmis cep telefonuna
yapilmaktadir.
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IP Kisitlamasi
Masteri herhangi bir islem platformuna login olduktan sonra, islemlerini sadece login oldugu IP
Uzerinden gerceklestirebilmektedir. Ayni oturum igerisinde IP degisikligi olmasi durumunda
igslemleri engellenmektedir.

Dijital Sertifika
Masteri ile uygulama sunuculari arasindaki tim iletisim, sinifinin en yiksek standardina sahip
SSL sertifikasi olan EV SSL aracilig ile sifrelenerek yapilmaktadir. Bu sayede kurumumuzun
ad tarayicida goézikmekte oldugundan musterilerimiz yaptigi islemlerin araya girebilecek kotu
niyetli bir yazilim Gzerinde degil, Fiba Yatirim tzerinden yapildigina emin olabilmektedir.

Uygulamalar i¢in minimum gereksinimler su sekildedir;

Son kullanicilarin kullandigi uygulamalarin minimum versiyonlari

e Trading System (Windows) : Windows 8.1 ve Ustu igletim sistemleri ( Microsoft'un
Destek Verdigi Isletim Sistemleri Tavsiye Edilir)

e Android Mobil App : SDK 24 — Android 7 ve Ustu destekleyen cihazlar
I0S Mobil App : SDK 15— 10S 15 ve iistii destekleyen cihazlar

e  Web (Sanal Sube) : Isletim sisteminden bagimsiz, tiim tarayicilar1 destekliyor.

Trading System internet igin minimum gereksinim

e Minimum OS: Windows 10 ve Ustl igletim sistemleri ( Microsoft'un Destek Verdigi
isletim Sistemleri Tavsiye Edilir)

islemci: 1 gigahertz (GHz) veya daha hizli islemci ya da SoC

Ram : 4 GB

Sabit disk alani: 16 GB for 32-bit OS or 20 GB for 64-bit OS

Ekran Karti: DirectX 9 or later with WDDM 1.0 driver

Web (Sanal Sube) minimum gereksinimleri

e Mimari: Intel veya AMD x86-64 bit uyumlu cihaz
¢« RAM: 4GB
¢ Dahili depolama alani: 16 GB

internet hizi minimum gereksinim; 8 Mbps



